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인적오류 (human error)와 대형시스템 안전성
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위키피디아



원전 안전성 평가: 두 가지 관점
• 결정론적 관점

ü 설계기준사고 (DBA) 및
설계기준 초과사고 (BDBA) 
상황 시 보수적인
열수력학적 분석을 통해
시스템에서 요구하는
안전성 지표 (PCT 등)의
만족여부를 평가

ü 평가 결과: 만족/불만족
(YES/NO)

ü 직관적 평가결과 제공
ü 통합적 평가의 어려움

• 확률론적 관점
ü DBA 및 BDBA의 대응과

완화를 위해 필요한
안전계통의 기능상실을 해당
계통에 포함된 기기고장 및
인간오류 확률로 모델링 한
후 사고 대응 및 완화 실패
가능성을 평가

ü 평가 결과는 노심손상빈도
(CDF)

ü 통합적 안전성 평가 가능
ü 많은 신뢰도 자료 필요
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인적오류 방지: 두 가지 접근방향
Deterministic

• Human Factors (HF) Eng. or 
Ergonomics
ü “… is the scientific discipline 

concerned with the 
understanding of interactions 
among humans and other 
elements of a system, and the 
profession that applies theory, 
principles, data and methods 
to design in order to optimize 
human well-being and overall 
system performance.” 
[International Ergonomics 
Association]

Probabilistic

• Focusing on critical tasks
• Human reliability analysis 

(HRA)
ü Which human action can go 

wrong?
ü How likely is it?
ü If it does happen, what is its 

consequence? 

• Providing direct input for 
PSA (Probabilistic Safety 
Assessment) 
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유사한
인적오류

영향인자목록
(Performance 

Shaping 
Factor, PSF)
고려

유사한
인적오류

영향인자목록
(Performance 

Shaping 
Factor, PSF)
고려

인간공학 관점

무질서한 기기배치, 
가독성이 떨어지는

label, 일관성이 없는
설계 (stereotype 배치) 

때문에 효율적인
직무 수행이 어려운

HMI (Human Machine 
Interface)이다.

무조건적인
설계 변경 또는 개선

인간신뢰도분석 관점

무질서한 기기배치, 
가독성이 떨어지는

label, 일관성이 없는
설계 (stereotype 배치) 
등으로 인해 관련 직무
수행 오류 확률은 평균

인간오류확률 대비
10배로 예상된다. 

PSA 입력 및 CDF 
영향에 따른 설계개선



공통적으로 요구되는 인적오류 자료

시스템 사용관련
인적오류 발생방지
(Human factors)

중요 직무에 대한
오류발생 방지

(Human reliability)
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Human performance data
• 직무 수행 환경별 주요 PSF 목록
• 인적오류 유형별 주요 PSF 목록

시뮬레이터
훈련자료혹은
사건분석보고서
분석을통해
인적오류자료
확보가능

시뮬레이터
훈련자료혹은
사건분석보고서
분석을통해
인적오류자료
확보가능



Resilience engineering* (1/4)
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*내부발표자료, 함동한, Introduction to Safety-II & Resilience Engineering, 2016-07-13

?



Resilience engineering (2/4)

• Safety-I 관점
ü Safety is the 

condition where the 
number of adverse 
outcomes 
(accidents/incidents/
near misses) is as 
low as possible. 

ü Safety-I is achieved 
by trying to make 
sure that things do 
not go wrong, either 
by eliminating the 
causes of 
malfunctions and 
hazards, or by 
containing their 
effects.

• Safety-II 관점
ü Safety is a condition 

where the number 
of successful 
outcomes is as high 
as possible. 

ü It is the ability to 
succeed under 
varying conditions. 

ü Safety-II is achieved 
by trying to make 
sure that things go 
right, rather than by 
preventing them 
from going wrong.
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Resilience engineering (3/4)
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Resilience engineering (4/4)

• Resilience is the intrinsic 
ability of a system to adjust 
its functioning prior to, during, 
or following changes and 
disturbances, so that it can 
sustain required operations 
under both expected and 
unexpected conditions

• Resilience engineering is the 
scientific discipline that 
focuses on developing the 
principles and practices that 
are necessary to enable 
systems to be resilient.

• The aim of the resilience 
engineering is to integrate 
both Safety-I and Safety-II.
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Concurrent analysis of both 
success and failure cases.



분석 예시
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분석 예시
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분석 예시
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정보표시(1) 제어기능(2) 경보(3) 환경(4) 의사소통(5) 작업감독(6)
10회 훈련 시뮬레이션

중 1회 오류 발생
분석

(1) (2) (3) (4) (5) (6)

#5 Yes Yes Yes Good Good Bad

Safety-I 관점 자료수집

제한된 자료 수집 à
분석결과 의미 축소

(1) (2) (3) (4) (5) (6)

#1

#2

#3

#4

No Yes Yes Good Bad Good

Yes No Yes Good Bad Good

Yes Yes No Bad Bad Good

Yes Yes Yes Good Good Good

#10 No Yes No Good Good Good

#5 Yes Yes Yes Good Good Bad

Safety-II 관점 자료수집Safety-II 관점 자료수집

광범위한 자료 수집 à
Big data 분석 가능

광범위한 자료 수집 à
Big data 분석 가능



Big data 분석
(CART; Classification and Regression Tree)

No Gender Age Spouses Siblings Died?
1 Male 15 0 1 Y

2 Male 8 0 2 Y

3 Female 23 1 3 N

4 Female 4 0 0 N

…

Source: wikipedia

위급한 상황에서 여자는 남자에 비해 생존 가능성이 1.75배 높다 (36% vs. 63%)
à PSF A와 B 상황에서 오류 발생 가능성은 XX배 높아진다.

C
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• 자료가 많을수록
분석정확도 급격히 증가

• 다양한 이론 및 분석 방법
제안됨 (deep machine 
learning; Alpha GO)



Big data 분석결과 예시
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운전모드

Normal

Emergency

Abnormal

1.0

1.8

5.9

추가
고장기기

없음

있음

1.0

9.7

절차서-상황
적합성

(conformity)

예

아니오

1.0

3.9

절차서에
명확한

기기가 기술

예

아니오

1.0

12.6

Feedback 
Information

제공

예

아니오

1.0

95.9



결론

• 객관적 근거자료 수집 중요성
ü HF와 HRA 분야에서 가장 큰 현안 중 하나는 부족한

자료로 인한 분석결과의 높은 불확실성
ü 인적수행도 자료의 적극적 수집 필요

• KAERI에서는 시뮬레이터 훈련자료 및
사건분석보고서를 근간으로 일상, 비정상 및
비상 상황에 대한 인적수행도 자료 수집 중
ü Big data 분석기법 적용을 통해 Safety-II 관점의 결과

도출
ü Resilience engineering 측면에서, HF 및 HRA 지원을

위한 현실적인 분석결과 제공 기대
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Functional Resonance Analysis 
Method (FRAM)
• To predict how 

resonance may lead to 
accidents, we must be 
able to describe and 
model the characteristic 
variability of the system 
à Functional resonance

• (Functional) Resonance: 
A principle that explains 
how disproportionate 
large consequences can 
arise from seemingly small 
variations in performance 
and conditions .
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Resilience engineering claims that we should an accident as 
emergent outcome rather than resultant outcome; A proper 
way for explaining emergence is the concept of functional 
resonance, which is the basis of Functional Resonance 
Analysis Method (FRAM).
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