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개 요

3

 무인항공기란(Unmanned Aerial Vehicle(UAV) System)

 실제 조종사가 탑승하지 않고, 사전에 프로그램된 경로에 따라 자동 또는 반

자동으로 비행하는 비행체

 탑재임무장비, 지상통제장비, 통신장비, 지원장비 및 운용인력

미 공군의 프레디터 프레디터 원격 조종실



무인항공기 관련 사건
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 2011년 이란이 미국의 드론(RQ-170)을 GPS 교란으로 포획

 2014년 아프가니스탄에 미국의 드론(MQ-1)이 불시착

이란의 미국 드론 포획

아프간 미국 드론 불시착

2018년 공개된 중국 드론
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 2019년 5월 14일 예멘반군의 사우디 정유시설 공격

예멘 후티 반군의 Qasef-2K 드론
드론 공격을 받은 사우디 정유시설

무인항공기 관련 사건
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 Qasef-2K 주요 재원

 동체: 유리섬유

 작전반경: 150km, 적재하중: 30kg

 정확도: 25m 반경

출처: https://storymaps.arcgis.com/stories/46283842630243379f0504ece90a821f

독일산 3W 가솔린 엔진

무인항공기 관련 사건
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 2017년 북한 무인기 성주 사드 기지 촬영

 주요 재원

 동체: 유리섬유, 폼 코어

 엔진: 체코 Robo 50 V2

 조종컴퓨터: 캐나다 MicroPilot

 카메라: 일본 소니 A7R

무인항공기 관련 사건



8

 2015년 일본 총리관저 드론을 이용한 방사성물질 테러

중국 DJI 팬텀 무인기

무인항공기 관련 사건



무인항공기의 테러 이용

Qasef-2K 동체



엔진가격: 1,400 유로

엔진가격: 825 유로

무인항공기의 테러 이용



비행전문 컨트롤러: GPS, 균형센서 등 모든 센서 포함
가격: 3,500 달러 (100개 구매시 2000 달러로 할인)

무인항공기의 테러 이용



기어박스: 178 달러(아마존)

무인항공기의 테러 이용



무인항공기의 테러 이용

 무인항공기 Control SW (Open Source)

 Paparazzi UAV, ArduPilot, Dronecode, LibrePilot, Flone … 등



무인항공기의 테러 이용

부품 Unit Cost (USD) Quantity 비용

유리섬유 (동체) 30~40
(40cmX50m) 10 50만원

3W-110i B2 CS Engine 1,700 1 200만원

MP2028
(Pilot Controller) 3,500 1 400만원

HS-7955TH
(Gear Servomotor) 180 5 200만원

총 비용 850만원



무인항공기의 테러 이용
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 DIY 무인기: 다양한 무인기를 필요에 맞게 조립, 보완 가능

 베터리 용량 변경 가능, 조종기 무선 주파수 변경 등



무인항공기의 테러 이용
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 농업용 드론

 동체: 탄소섬유, 동체무게: 3.8kg, 모터-베터리 구동 (비행시간: 약 20~25분)

 탑재 가능한 농약(추천): 10L



무인항공기의 테러 이용
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 농업용 드론

 동체: 탄소섬유, 동체무게: 12 kg, 모터-베터리 구동 (비행시간: 약 15-18분)

 탑재 가능한 농약(제조사 추천): 15-25L



무인항공기의 테러 이용
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 폭발물 운반

 방사성물질 등 유해물질 운반

 목표시설에 대한 정찰 등 정보수집

 기타



무인항공기에 대한 대응책
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 무인항공기 탐지

 저고도 탐지 레이더

 무인항공기와 지상 조종사간의 제어주파수 탐지

 적외선 열영상을 이용한 탐지 등

 무인항공기 대응

 GPS 교란, 제어주파수 교란 등

 고에너지 레이저, 그물탄, 산탄총 등 발사

 독수리 활용



원자력시설의 무인항공기 테러?
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 원자력시설내 목표물: 무인항공기를 이용한 폭격

 핵물질 사용저장 구역:

 안전설비: Yard Area에 설치된 안전설비

 기타

 황산가스저장조, 수산화나트륨저장조, 치아염소산나트륨저장조 등

 대응자원: 방호인력 근무지역, 방호자원

 우리나라 원자력시설의 무인항공기 취약성 평가시 고려사항

 지형: 배산임수 (고지대를 활용한 공격)

 시설 운영 실태 등 파악을 통한 최적 공격 지점 및 시점 등



원전의 무인항공기 테러?
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 OO본부 지형

등급III방호구역 외부에서
격납건물까지 680m



원전의 무인항공기 테러에 대한 대응
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 탐지 후 대응할 수 있는 시간?

 등급3방호구역 외곽 산악지대에서 격납건물까지 700m 남짓. 5분 이내?

 탐지해도 대응할 시간이 없지 않을까?

 무인기의 활용성

 사우디를 공격한 예멘 반군처럼 100여대?

 낮은 명중률을 다수 무인기로 보완 가능하지 않을까?

 조정 정확도를 원격 카메라로 보완할 수 있지 않을까?

 자율비행 가능 정도? 한사람이 조정할 수 있는 무인기의 대수? (평창올림픽)

 대응자원을 잃는다면?

 청경기동타격대 인원에 대한 선제공격을 당한다면?

 무기고, 기동타격대 출동차량에 대한 선제공격을 당한다면?



원전의 무인항공기 테러에 대한 대응
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 가능한 대응책은? Install & Forget?

 대응전략: Passive 전략? (Install & Forget?)

 필수안전설비에 대한 미사일 방벽 설치(미국 원전은 보조급수탱크에 콘

크리트 방벽 설치)

 격납건물 기기출입구의 미사일 방벽에 대한 운영절차 및 보완책

 개방시간 최소화

 개방시 보완대책 강구(예: 주요지역 대응인력 배치, 미사일 차단 방

벽 앞 그물 설치 등)

 기타 대응자원에 대한 방호는?



원전의 무인항공기 테러에 대한 대응
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 미국의 경우 Yard Area에 설치딘 필수안전설비를 콘크리트로 방호

(Install & Forget(?) 전략)

 미국 Salem & Hope Creek 원전 방문시 확인

미 Bellefonte 원전
미 Crystal River 원전



맺음말
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 이런 것을 논의하기 전에…

 무인기 공격에 대한 철저한 위협평가

 무인기 비용 및 성능, 운반 가능 위험물의 종류 및 위력 등

 무인기 공격에 대한 공격 목표물에 대한 체계적 식별

 무인기 공격 관점에서 원전 시설물에 대한 분석

 해당 시설물의 기능 상실시 영향 등

 현 대응체계에 대한 성능평가 및 취약성 분석

 현재 가용한 대응자원의 대응능력 및 한계

 가능한 보완책은?

 우리 방호비상계획은?
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