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 KINAC 정보보안

 KINAC 정보보안요령 (G-01-01)

 정보보안 또는 정보보호라 함은 정보시스템 및 정보통신망을 통해

수집/가공/저장/검색/송수신 되는 정보의 유출/위변조/훼손 등을 방

지하기 이한 관리적/물리적/기술적 수단을 강구하는 일체의 행위로

서 사이버보안 포함

 사이버보안이라 함은 사이버공격으로부터 정보통신망을 보호함으로

써 정보통신망과 정보의 기밀성/무결성/가용성 등 안전성을 유지하

는 상태를 말한다.



 사건 개시: 일명 불가리아 사건

 2021.1.6. 10:53 사이버보안센터으로부터 통보

 통보내용(사건번호: 21-0105221508-025)

 2021.1.5. 20:00경 210.119.XX.XXX -> 185.176.43.78 접속시도

 불가리아 사건 초기 조사

 불가리아 IP(185.176.43.78): Zetta Hosting Solution사 보유

 나미비아 소재 W0rm_M1st라는 해커에 의해 악용사례

 인도네시아 등에서 유사한 침해사례 보고

 피해시스템: 외부망 NMS(Network Management System) Client

 외부망NMS(침해시스템)와 내부망NMS(건전시스템)의 프로세스 비교

 내부망NMS에 없으나 외부망NMS에 있는 프로세스 의심



 불가리아 사건 조사

 내부망NMS와 외부망NMS의 프로세스 비교

 Windows 프로세스 분석기(SysInternals)를 이용한 대조

 불가리아IP 접속시도 의심 프로세스 식별

 방화벽 로그 분석

 2020년 7월부터 간헐적으로 불가리아IP에 접속하여 특정 파일을 다운

로드 시도

 외부망NMS Client 이외에 원내일부 PC들이 미국,프랑스,중국,이스라

엘 등으로 간헐적으로 접속을 시도하는 부가적인 사실 발견



 피해시스템 조사

 외부망NMS Client를 휴대전화로 테더링하여 인터넷에 연결

(원내 네트워크와 격리)

 문제IP들로 접속하는 여부를 네트워크 분석기로 모니터링하여 접속을 시

도하는 프로세스를 찾음

 악성코드들은 간헐적으로 접속을 시도하므로 찾는데 많은 시간 소요

 접속을 시도한 프로세스들을 V3 최신엔진으로 스캔하였으나, 발견되지 않

아 안랩에 통보

 분석과정에서 침해시스템에서 타 시스템으로 접속을 시도한 이력이 있어, 

네트워크에서 격리조치

 분석과정에서 유해IP로 접속을 시도하는 일부 직원PC를 발견하고 해당 직

원에 통보하고 PC포맷을 권고



 피해시스템 조사

 문제가 된 웜바이러스(불가리아IP접속)는 침투한지 6개월 이상 된 것으로

판명 => 방화벽 보안로그를 모니터링 필요

 외부망NMS는 기술지원이 종료된 윈도우7을 버젓이 사용하고 있었음 => 

관리사각지대 존재 (윈도우7 사용, 필수설치SW를 설치하지 않은 PC를 네

트워크에서 격리)

 웜바이러스 등 조사를 위한 인적/물적 기반 개선 필요

 감염PC 조사를 위한 별도 네트워크, 조사에 필요한 SW, 감염시스템

격리후 대체PC 등 미비

 Cyber Forensic 능력을 갖춘 인력 필요



 KINAC 정보통신망 DCSA(Defensive Computer Security Architecture) 적용

 네트워크를 쓰는 이상 침해를 원천적으로 차단할 수 없음!

 침해를 당하더라도 피해를 최소화하도록 정보통신망 구조변경이 필요



 DCSA(Defensive Computer Security Architecture)란 무엇인가?



 KINAC 정보통신망 DCSA(Defensive Computer Security Architecture) 적용



 외부 방화벽 보안로그 주기적 분석(1주일 단위)

 방화벽 보안정책 위배 현황을 1주일 단위로 분석하여, 해당자에게 통보

 매주 2~5명의 악성코드 감염 의심사례 발견

 외부 방화벽 보안정책 관리체계 개편

 외부망 서버팜으로 접근 기본정책: All Deny & 반드시 필요한 것만 Allow

 450여개 보안정책을 70여개로 정리

 보안정책의 이력을 관리하기 위한 절차 수립 중



 내외부망 연계정책(스트리밍서버 정책) 관리체계 개편 중

 400여개 연계정책에 대한 소요를 파악하여 정리 추진 중

 보안정책의 이력을 관리하기 위한 절차 수립 중

 전산실 물리적통제 철저

 외부유지보수업체 직원은 담당직원 동행하여 운영서버에 접근

 서버유지보수용 전용단말(내부망/외부망 각 1대) 설치

 운영환경과 개발환경 분리 (개발업체는 전산실 상주 불가 -> 통신망 보안)

 외부매체(유지보수용 노트북 및 USB) 반입통제 절차 준수

 전산장비 전산실 도입시 요건 제정

 운영체제별(윈도우 및 리눅스계열) 도입전 취약점 점검 체크리스트 제정

 불필요한 서비스 및 암호화되지 않은 접속채널 차단 등

 복구절차서, 관리자 매뉴얼 등 필수산출물 제출



 통합정보화시스템 개발시 소스코드 보안성 점검 (TrinitySoft사 “Code Ray”)



 아는 만큼 보인다.

 보고 경험한 만큼 안다.
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